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“I don’t know why we are here, but I'm pretty sure that it is nat in order
to enjoy ourselves” (Ludwig Wittgenstein).
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Excecoes e Interrupgoes

Eventos inesperados que da mesma forma que branches e jumps, podem mudar o fluxo normal do programa.

Excecao.
Algum evento interno inesperado que ocorreu dentro do processador.

Ex.. overflow.

Interrupcao.
Algum evento inesperado gerado externamente.

Ex.. 0 usudrio digitou algo no teclado.



Excecoes e Interrupgoes

Em muitas arquiteturas, como no x86-64, o termo interrup¢ao é utilizado para definir tanto exce¢oes quanto
Interrupcoes.

0 RISC-V faz o contrario.
Tudo & uma excegao, e uma interrupcdo é um tipo especial de excedo, que foi gerada externamente.
Sd0 S0 terminologias diferentes.

Vamos utilizar a terminologia do RISC-V.



Exemplos

Evento Fonte Terminologia MIPS
Solicitagdo de E/S. Externa Interrupgao
Chamada do Sistema Operacional (syscall). Interna Excecdo

Overflow Aritmético. Interna Excecao

Instrucao Invdlida. Interna Excecao

Solicitacdo de reset. Externa Interrupcao




Tratando uma Excecao

Considerando o caso de um overflow aritmético:

add x28, x29, x30 # onde o resultado nao cabe nos 32 bits de x28



Passos Basicos

Salvar 0 endere¢o da instrugao que causou a excecao.
Salvar 0 endereco de PC em um registrador especial.
No RISC-V: SEPC -> Supervisor Exception Cause Register.



Passos Basicos

Salvar 0 endere¢o da instrugao que causou a excecao.
Salvar 0 endereco de PC em um registrador especial.
No RISC-V: SEPC -> Supervisor Exception Cause Register.

Salvar algum codigo informando 0 que causou a exceqao.
No RISC-V: SCAUSE -> Supervisor Exception Cause Register
Ex.. codigo 1 em cause indica overflow, 2 significa instrucao invalida, ...



Passos Basicos

Salvar 0 endere¢o da instrugao que causou a excecao.
Salvar 0 endereco de PC em um registrador especial.
No RISC-V: SEPC -> Supervisor Exception Cause Register.

Salvar algum codigo informando 0 que causou a exceqao.
No RISC-V: SCAUSE -> Supervisor Exception Cause Register
Ex.. codigo 1 em cause indica overflow, 2 significa instrugdo invalida, ...

Transferir a execugdo para uma rotina de tratamento (exemplo: Sistema Operacional).
As ratinas do kernel para o tratamento basico de excegoes no RISC-V iniciam no endereco 0000 0000 1€09 000016.
0S.0. verifica o registrador cause para definir o que houve.
Tratar a exceqao e retornar a execucao do programa a partir do ponto salvo em SEPC, ou terminar o programa.



Caso 0 S.0. opte por terminar o programa, o SEPC ainda

Pa SS O S Ba Sl [ 0 S pode servir para o debug do programa.

Salvar 0 endere¢o da instrugao que causou a excecao.
Salvar 0 endereco de PC em um registrador especial.
No RISC-V: SEPC -> Supervisor Exception Cause Register.

Salvar algum codigo informando 0 que causou a exceqao.
No RISC-V: SCAUSE -> Supervisor Exception Cause Register
Ex.. codigo 1 em cause indica overflow, 2 significa instrugdo invalida, ...

Transferir a execugdo para uma rotina de tratamento (exemplo: Sistema Operacional).
As ratinas do kernel para o tratamento basico de excegoes no RISC-V iniciam no endereco 0000 0000 1€09 000016.
0S.0. verifica o registrador cause para definir o que houve.
Tratar a exceqao e retornar a execucao do programa a partir do ponto salvo em SEPC, ou terminar o programa.
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Mais problemas..

Tudo parece muito simples, ledo engano...



Mais problemas..
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Podem ocorrer duas ou mais excecoes
a0 mesmo tempo. Como?
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Mais problemas..

Podem ocorrer duas ou mais excecoes

a0 mesmo tempo. Como?

Exemplo: instrucdo invdlida sendo
decodificada no estagio ID, e overflow

no estagio EX.

IF.Flush
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Mais problemas..

Podem ocorrer duas ou mais exceqoes——
? detection |
a0 mesmo tempo. Como: =)

EX.Flush
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E agora’

Considere que uma divisao por zero gera uma exceqao.
Entenda o trecho assembly a seguir. Qual o problema com o
previsor de desvios se o pipeline for profundo?

EEEEEE sh .text
IF.Flush — . R
ID.Flush main. .
tozard ) addi x8, x@, 20 #um valor qualquer em s@
s Wl addi x9, x0, 2 #um valor qualquer em sT

ID/EX

¥
_— E}{EK: o~ () | e beq x9, x0, div_zero
ntro u M IlV‘I m MEM/WB
IF)ip B* o ; <n->b—|—'T I"EH div a1, x8, x9
1

BJ ] I beq x0, x0, saida_beq

div_zero:
1li a1, -1 # -1 para indicar erro

1C090000 -

[ saida_beq:
\&) 1li a@, 1 # syscall 1: print integer
ecall
end:

ori x10, x@, 17
ori x11, x0, 0
ecall




E agora’

div a1, x8, x9 beq x9, x0, div_zero
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IF.Flush

div a1, x8, x9

Uma instrucdo especulativa que gera uma

beq x9, x0, div_zero  pX(R(GQ Precisa esperar o resultado do

1C090000 -

IFfID

GS_
@

MEM/WB
WB|—¢

branch para entao definir se a excecao
realmente deveria existir.




Excecoes Precisas e Imprecisas

Excecoes precisas armazenam as informag0es exatas sobre a excegao.
Endereco da instrugao.
Conteddo dos registradores quando a instrugdo foi executada.

Excecoes imprecisas podem relaxar isso.
Exemplo: Armazenar o endereco aproximado do contador de programa.
Da mais trabalho identificar o que houve de errado.



Excecoes Precisas e Imprecisas

Excecoes precisas armazenam as informagdes exatas sobre a excecao.

Endereco da instrugao.
Conteddo dos registradores quando a instrugdo foi executada.

Excecoes imprecisas podem relaxar isso.
Exemplo: Armazenar o endereco aproximado do contador de programa.
Da mais trabalho identificar o que houve de errado.

E mais fdcil gerar excecdes imprecisas, e muitos processadores podem gerar esse tipo de exceg do.
Especialmente (til para processadores com execugdo fora de ordem e especulativas (proc. superescalares).

Estudaremos nas proximas aulas.
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Excecoes Vetorizadas

Podemos eliminar o registrador SCAUSE, e transferir 0 controle para um endereco especifico, dependendo da fonte da
eXCecao.

Tipo da excecdo Endereco de desvio (hexa)
Exemplo:
Instrugao indefinida 00000000 1€09 0000
Overflow aritmético 00000000 1C09 0180
Requisicao de E/S do usudrio 00000000 1C09 0300

Quais as vantagens e desvantagens de interrupgoes vetorizadas?



Excecoes Vetorizadas

+ Tratamento mais rapido.
05.0. ndo precisa ler SCAUSE para definir o que fazer.
0 fluxo do programa ja é redirecionado para o endereco de tratamento especifico.

- Necessdrio mais hardware.
0 sistema de desvios para cada exce¢do precisa ser implementado de alguma forma.

- Menor flexibilidade.
Se um novo tipo de exceqao precisa ser tratado no hardware, precisamos criar uma nova entrada na tabela, ou
fazer alguma gambiarra. .




Excecoes Vetorizadas

x80-64
Utiliza interrupcoes vetorizadas.

RISC-V
Utiliza registrador cause (SCAUSE).

Na verdade, falta de paginas é tratado como uma interrup¢ao vetorizada.
Tao comum que vale a pena atimizar esse tratamento atraves de vetorizacdo. Veremos no futuro.



Interrupcoes

0 mecanismo para tratamento de interrupgoes & similar ao tratamento de exceces.

Pergunta:
Quando uma excecdo é detectada, 0 processamento deve parar imediatamente.
Por qué? Isso tamhém precisa acontecer para interrupgoes?



Interrupcoes

0 mecanismo para tratamento de interrupgoes & similar ao tratamento de exceces.

Uma interrupcdo é um evento externo.
Nao aconteceu “algo errado” no processador.
Podemos esperar as instrug0es que ja estao no pipeline terminarem.



Comunicando com dispositivos

Todo dispositivo de E/S é composto por pelo menos dois componentes:

Mecanicos.
Ex.. Os discos do seu HD, partes mecanicas do seu teclado, do seu mouse, ...

Eletronicos.
Possui pelo menos alguns registradores para indicar o que 0 componente estd fazendo, ou precisa fazer.
Exemplo: um registrador de 8 hits em uma impressora simples, onde escrevemos o proximo caractere que a
impressora deve imprimir.

vy SISTEMAS
o OPERACIONAIS
MODERNOS

0bs.: Esse trecho foi baseado no livro de Tanembaum,
Bos (2016), que tem um foco em S.0., e utiliza
instrugoes similares as do x86-64.




Espaco de /5

Controladores especializados (que podem ser encontrados na placa mae ou dentro da propria CPU) podem dar um ndmero Gnico
para cada registrador de cada dispositivo de E/S conectado - Ndmero de Porta de E/S.

Podemos entdo desenvolver instrugdes para nossa CPU, que recebe um nimero de Porta de E/S e o valor a ser escrito.
Exemplos (instrugoes estilo x86-64):

in REG,PORTA #lé o conteudo da porta especificada e armazena em REG

out PORTA,REG #escreve o conteudo de REG para a porta especificada

Em ambos os casos, REG é um registrador da CPU, e PORTA é o identificador de um registrador de um dispositivo de E/S
qualquer.



E/S Mapeada em Memoria

Outra opcdo é o controlador dar um endereco de memdria para cada registrador de E/S.

Ao Ler/escrever nesse endereqo de memaria, 0 controlador detecta, e redireciona os dados para o registrador do dispositivo.
Nada é realmente lido/escrito na memdria principal da maquina.

Chamamos de E/S mapeada em memodria.

Agora instrugoes como 1w e sw podem ser usadas para escrever na memoria, e também para nos comunicar com oS demais
dispositivos de E/S.

Necessario apenas de um controlador que intercepta o sinal da CPU, e redireciona para o local correto.



/S

RISC-V utiliza E/S mapeada em memaria.
E/S mapeada em memaria & também comum em microcontroladores.

Exemplo: familia de microcontroladores PIC e ATMega.

X86-64 utiliza ambas técnicas.
Possui instrucoes especializadas para lidar com portas de E/S.

Memaria entre [0-(64K-1)] reservada para portas de E/S.

Temos ainda o conceito de DMA.
Faca vocé mesmo! Estude sobre como funciona o conceito de DMA.



Enviando sinais ao processador

Um dispositivo de E/S pode enviar um sinal ao processador.
E/S baseada em interrupcao.

Precisamos de sinais de controle externos no processador.
Quando o processador recebe um sinal externo, ele gera uma interrupgao.
0 processador pode também ler do barramento externo informagdes sobre a interrupgao.
Exemplo: no barramento podemos incluir informagoes sobre o hardware que solicitou a interrupgao.



Sinal de interrupcdo externa.

Barramento contendo dados
Exemplo 1

sobre a interrupgao.
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Enviando sinais ao processador

Quando uma interrupcdo é gerada, o processador pode terminar de executar as instrugoes que ja estao no pipeline,
antes de redirecionar para 0 S.0.

Evitar stalls.
A interrupcdo pode ser assincrona com relagao as instrugoes que estao dentro da CPU.

0 processador armazena as informacoes sobre a interrupcao, redireciona para 0 5.0., e o restante do tratamento é o

mesmo de uma exce¢ao qualquer.
0 problema agora é do S.0. ou da ratina de tratamento.



Pinos de interrupcao do ATMega3Z8p na esquerda, e do PIC16F168a na direita.

undo real
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Mundo Antigo

Os principais controladores que fazem as traducoes e

enviam as interrupgoes dos dispositivos de E/S para a
CPU sao a ponte norte e a ponte sul.

Comum até meados dos anos 2010.

Intel Xeon 5300 Intel Xeon 5300 :
processor processor :

Front Side Bus (1333 MHz, 10.5 GB/sec)

FB DDR2 667

5.3 GB/sec) Memory PCle x16 (or 2 PCle x8)
Main Cor;lt;z”er | (4GB/sec)
Tﬁ&ﬁg (north bridge)
5000P

ESI PCle x8
Serial ATA 2 GB/sec (2 GB/sec)
(300 MB/sec)
Disk

PCle x4
(1 GB/sec)

PCle x4
170 (1 GB/sec)
controller PCI X bus

hub 1 GB/sec)
(1 MB/ (south bridge)
Keyboard gec) -

PCI-X bus
Entreprise South
mouse,

Bridae 2 (1 GB/sec)

r

USB 2.0 2 Parallel ATA
(60 MB/sec)

(100 MB/sec) @




Processadores atuais

Processadores x86-64 atuais incorporaram muitas das tarefas antes feitas pelas pontes norte e sul.
Esses controladores ainda existem, mas se encontram dentro da CPU.

Reduzir 0s atrasos no circuito, criando um controlador otimizado que esta muito proximo aos processadores.

Problemas:

e Agora muitas coisas devem se comunicar diretamente com a CPU;
e (astamos drea do chip da CPU com esses controladores;
e Podemos precisar de pinos extras para conectar as coisas a CPU.

Obs.. Ainda temos pequenos hubs externos, mas nao fazem todo o trabalho que as pontes fazem.



Exemplos

As imagens ndo estao em escalal
Ambos processadores sao dual channel.

200DP /1M

BLar 3 300
52’ SL7PF COSTA RIC
"
3826B00D8.0174

Intel Xeon para Socket PPGA604 (mesmo
socket do Xeon 5300 do exemplo anterior).
604 Pinos. Processador de 2006.



Exemplos
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Intel Xeon para Socket PPGA604 (mesmo
socket do Xeon 5300 do exemplo anterior).
604 Pinos. Processador de 2006. Intel i7 14700K para Socket 1700.
1700 Pinos.
Lancado em 2023.



Um monstro

Intel Xeon Max 9468 - Lancado em 2023.
Socket FCLGA4677 de 4677 pinos.




Curiosidade

Uma syscall & uma excecao.
Instrucao ecall no RISC-V.
Redireciona para o sistema operacional

Se voce abrir o assembly de um programa em C que faz um printf, vai natar que em algum momento, uma syscall ou
similar é realizada para chamar 0 5.0., que vai realizar a impressao.



Exercicios

1. 05.0.é0responsavel por tratar as excecoes. 0 S.0. também é um programa, que utiliza os mesmos
registradores do seu programa na CPU. Escreva o trecho de cadigo assembly que 0 S.0. sempre deve executar
antes, e depois do tratamento da excecdo, para que as informacoes salvas nos registradores nao Se percam, e seu
programa possa continuar executando normalmente apds uma excecdo (se o sistema operacional decidir que o
seu programa pode continuar executando).

2. 0queé DMA (Direct Memory Access)?
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